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Oggetto: Computer Security Incident Response Team (CSIRT) Puglia. Avvio del portale e dei 
servizi di supporto delle Pubbliche Amministrazioni della Puglia.

La Regione Puglia continua nelle attività di potenziamento dell’infrastruttura di  Cyber Security  
Regionale,  configurando  il  Computer  Security  Incident  Response  Team  (CSIRT)  Puglia e 
mettendolo  a  disposizione  degli  Enti  della  Community  Network  RUPAR  Puglia1 (Comuni, 
Agenzie  Regionali,  Enti  del  Servizio  Sanitario  Regionale,  ecc.)  che  possono  aderire  alla 
Costituency2 del CSIRT Puglia.

CSIRT  è  un’organizzazione  che  raccoglie  le  segnalazioni  di  incidenti informatici  e  potenziali  
vulnerabilità dei software e produce periodicamente un bollettino sulla sicurezza informatica  
per informare enti pubblici, aziende e privati cittadini delle problematiche emerse. I servizi di  
sicurezza già disponibili ed offerti sono i seguenti: 

 Vulnerability Assessment;

 Analisi dei Rischi;

 Incident Management;

 Information Sharing (Indicatori di Compomissione - IoC);

 DNS Security.

Tra questi si pone in evidenza il servizio di Information Sharing (indicatori di Compromissione - 
IoC)  che  fornisce  alla  Constituency  un supporto  concreto  nelle  attività  di  mitigazione  delle 
minacce prima che si verifichino.

L'Information Sharing è utilizzato per informare i membri della Constituency di:

 potenziali minacce ai loro sistemi informativi;

 campagne malware che possono avere effetti sulla propria infrastruttura;

1 Rete Unitaria della Pubblica Amministrazione della Regione Puglia (https://rupar.puglia.it/) 
2 Comunità degli Enti aderenti
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 misure minime di sicurezza.

Il  CSIRT eroga il  servizio di  Information Sharing tramite l'utilizzo delle piattaforme di  Threat  
Sharing come MISP e TIP e tramite Dynamic List. Inoltre, il CSIRT è anche in grado generare i  
propri Indicator of Compromise IoC.

Il CSIRT Puglia, inserito in prima istanza nel progetto pilota di AgID per la costituzione di una  
rete di CERT di prossimità (Computer Emergency Response Team) e recentemente affiliato al  
CSIRT Italia  (https://www.csirt.gov.it/),  intende sviluppare sul  territorio pugliese  una cultura 
della sicurezza informatica, mettendo a fattor comune le competenze sviluppate dalla società 
in-house  InnovaPuglia  S.p.A.,  che  già  opera  nei  confronti  delle  Pubbliche  Amministrazioni  
pugliesi  supportando  lo  sviluppo  e  l’erogazione  di  numerosi  servizi  digitali  e  promuove  e 
governa la Community Network RUPAR Puglia, con oltre 200 Amministrazioni Locali aderenti.

Il  progetto è parte integrante dell’accordo di collaborazione per la crescita e la cittadinanza 
digitale nella Regione Puglia, sottoscritto dalla Regione Puglia, dall’Agenzia per l’Italia Digitale 
(AgID)  e  dall’Agenzia  per  la  Coesione  Territoriale,  quale  strumento  di  attuazione  dei  Piani 
Triennali  per  l’Informatica  della  Pubblica  Amministrazione  e  del  Programma Puglia  Digitale  
(Delibera della Giunta Regionale n. 1871/2019).

L’intervento  è  finanziato  con  le  risorse  del  Fondo  Sviluppo  e  Coesione  (FSC)  2014/2020 
nell’ambito del progetto “Infrastrutture di Sicurezza del Cloud, di connettività e miglioramento  
del Datacenter  regionale”,  per cui  l’adesione alla Costituency non prevede costi per gli  Enti 
aderenti. 

Il progetto è attuato da InnovaPuglia S.p.A. che svolge anche il ruolo di SOC (Security Operation 
Center) per il Data Center Regionale.

Tutte  le  informazioni  di  dettaglio  riguardanti  il  CSIRT  Puglia  ed  i  vari  servizi  offerti  sono  
disponibili sul portale dedicato https://www.csirt.puglia.it.  Per ulteriori informazioni o richieste 
di chiarimento è possibile inviare una email a: info@csirt.puglia.it

La presente viene inviata per opportuna conoscenza anche ad ANCI Puglia a cui si chiede di 
supportarne la diffusione, attraverso i propri canali, ai Comuni pugliesi. 

La presente nota viene inoltre pubblicata sul portale della Regione Puglia nella sezione dedicata 
alla  Transizione  Digitale  degli  Enti  Locali  (https://www.regione.puglia.it/web/transizione-
digitale-enti-locali)  e  condivisa  attraverso  la  piattaforma ReTeDigitale  di  AgID,  nella  sezione 
dedicata ai Responsabili della Transizione al Digitale delle Pubbliche Amministrazioni pugliesi.

Il Responsabile per la Transizione al Digitale
della Regione Puglia
Ing. Cosimo Elefante

  Il Dirigente della 
Sezione Trasformazione Digitale 

Ing. Vito Bavaro

www.regione.puglia.it

Sezione Trasformazione Digitale
Corso Sonnino, 177 - 70121 Bari -  trasformazionedigitale.regione@pec.rupar.puglia.it

Ufficio per la transizione al Digitale
Lungomare Nazario Sauro, 33 - 70123 Bari - resp.transizionedigitale@regione.puglia.it 
resp.transizionedigitale@pec.rupar.puglia.it 

https://www.regione.puglia.it/web/transizione-digitale-enti-locali
https://www.regione.puglia.it/web/transizione-digitale-enti-locali
mailto:info@csirt.puglia.it
https://www.csirt.puglia.it/
https://www.csirt.gov.it/

		2022-05-02T14:56:14+0200
	Cosimo Elefante


		2022-05-02T17:52:39+0200
	Vito Bavaro




